Datenschutzhinweise nach der DSGVO

Heunet Pharma GmbH, im Folgenden bezeichnet als HEUNET hat sich dem
Schutz Ihrer Daten verpflichtet und nimmt seine Verantwortung beztglich
der Sicherheit lhrer personenbezogenen Daten sehr ernst. Wir verhalten uns
klar und transparent bezuglich der Informationen, die wir erheben, und wie
wir diese Informationen nutzen.

Diese Datenschutzhinweis legt Folgendes fest:

l. Name und Anschrift des Verantwortlichen
ll.  Name und Anschrift des Datenschutzbeauftragten
Ill.  Allgemeines zur Datenverarbeitung
IV. Bereitstellung der Website und Erstellung von Logfiles
V. Informationserhebung zum Zweck der Entscheidung tber die
Begriindung, Durchfiihrung oder Beendigung des
Vertragsverhaltnisses
VI.  Rechte der betroffenen Person

Alle personenbezogenen Daten werden gemal den deutschen und
europaischen Datenschutzgesetzen erfasst und verarbeitet.

[. Name und Anschrift des Verantwortlichen

Der Verantwortliche im Sinne der Datenschutz-Grundverordnung und
anderer nationaler Datenschutzgesetze der Mitgliedsstaaten sowie sonstiger
datenschutzrechtlicher Bestimmungen ist die:

Heunet Pharma GmbH
Stdwestpark 50
90449 Nurnberg
Deutschland

Tel.: +49 (0)911/4302-980
Fax.: +49 (0)911/4302-0



E-Mail: info@heunet.de
Website: www.heunet.de

[I. Name und Anschrift des Datenschutzbeauftragten

Der Datenschutzbeauftragte des Verantwortlichen ist:

TUV Rheinland i-sec GmbH
E-Mail: datenschutz@heunet.de

oder:

Heunet Pharma GmbH

zu Handen des Datenschutzbeauftragten
Studwestpark 50

90449 Nurnberg

Website: www.heunet.de

[1I. Allgemeines zur Datenverarbeitung

1. Umfang der Verarbeitung personenbezogener Daten

Wir erheben und verwenden personenbezogene Daten unserer Nutzer
grundsatzlich nur, soweit dies zur Bereitstellung einer funktionsfahigen
Website sowie unserer Inhalte und Leistungen erforderlich ist. Die Erhebung
und Verwendung personenbezogener Daten unserer Nutzer erfolgt
regelmaBig nur nach Einwilligung des Nutzers. Eine Ausnahme gilt in
solchen Fallen, in denen eine vorherige Einholung einer Einwilligung aus
tatsachlichen Grinden nicht moéglich ist und die Verarbeitung der Daten
durch gesetzliche Vorschriften gestattet ist.

2. Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten

Soweit wir flr Verarbeitungsvorgange personenbezogener Daten eine
Einwilligung der betroffenen Person einholen, dient Art. 6 Abs. 1 lit. a EU-
Datenschutzgrundverordnung (DSGVO) als Rechtsgrundlage fir die
Verarbeitung personenbezogener Daten.
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Bei der Verarbeitung von personenbezogenen Daten, die zur Erfullung eines
Vertrages, dessen Vertragspartei die betroffene Person ist, erforderlich ist,
dient Art. 6 Abs. 1 lit. b DSGVO als Rechtsgrundlage. Dies gilt auch fur
Verarbeitungsvorgange, die zur Durchflihrung vorvertraglicher MaBnahmen
erforderlich sind.

Soweit eine Verarbeitung personenbezogener Daten zur Erfillung einer
rechtlichen Verpflichtung erforderlich ist, der unser Unternehmen unterliegt,
dient Art. 6 Abs. 1 lit. ¢ DSGVO als Rechtsgrundlage.

Flr den Fall, dass lebenswichtige Interessen der betroffenen Person oder
einer anderen naturlichen Person eine Verarbeitung personenbezogener
Daten erforderlich machen, dient Art. 6 Abs. 1 lit. d DSGVO als
Rechtsgrundlage.

Ist die Verarbeitung zur Wahrung eines berechtigten Interesses unseres
Unternehmens oder eines Dritten erforderlich und Gberwiegen die
Interessen, Grundrechte und Grundfreiheiten des Betroffenen das
erstgenannte Interesse nicht, so dient Art. 6 Abs. 1 lit. f DSGVO als
Rechtsgrundlage fiir die Verarbeitung.

3. Datenloschung und Speicherdauer

Die personenbezogenen Daten der betroffenen Person werden geldscht
oder gesperrt, sobald der Zweck der Speicherung entfallt. Eine Speicherung
kann dariber hinaus dann erfolgen, wenn dies durch den europaischen
oder nationalen Gesetzgeber in unionsrechtlichen Verordnungen, Gesetzen
oder sonstigen Vorschriften, denen der Verantwortliche unterliegt,
vorgesehen wurde. Eine Sperrung oder Loschung der Daten erfolgt auch
dann, wenn eine durch die genannten Normen vorgeschriebene
Speicherfrist ablauft, es sei denn, dass eine Erforderlichkeit zur weiteren
Speicherung der Daten flir einen Vertragsabschluss oder eine
Vertragserfullung besteht.



IV. Bereitstellung der Website und Erstellung von Logfiles

1. Beschreibung und Umfang der Datenverarbeitung

Bei jedem Aufruf unserer Internetseite erfasst unser System automatisiert
Daten und Informationen vom Computersystem des aufrufenden Rechners
in so genannten Server-Log Files, die Ihr Browser automatisch an uns
ubermittelt.

Folgende Daten werden hierbei erhoben:

Browsertyp und Browserversion
verwendetes Betriebssystem

Referrer URL

Hostname des zugreifenden Rechners

s =

Uhrzeit der Serveranfrage

Diese Daten sind nicht bestimmten Personen zuordenbar. Eine
Zusammenfihrung dieser Daten mit anderen Datenquellen wird nicht
vorgenommen. Wir behalten uns vor, diese Daten nachtraglich zu prifen,
wenn uns konkrete Anhaltspunkte fur eine rechtswidrige Nutzung bekannt
werden.

2. Rechtsgrundlage fiir die Datenverarbeitung

Rechtsgrundlage fir die voriibergehende Speicherung der Daten und der
Logfiles ist Art. 6 Abs. 1 lit. f DSGVO.

3. Zweck der Datenverarbeitung

Die vorubergehende Speicherung der IP-Adresse durch das System ist
notwendig, um eine Auslieferung der Website an den Rechner des Nutzers
zu ermoglichen. Hierflir muss die IP-Adresse des Nutzers fur die Dauer der
Sitzung gespeichert bleiben. Die Speicherung in Logfiles erfolgt, um die
Funktionsfahigkeit der Website sicherzustellen. Zudem dienen uns die
Daten zur Optimierung der Website und zur Sicherstellung der Sicherheit



unserer informationstechnischen Systeme. Eine Auswertung der Daten zu
Marketingzwecken findet in diesem Zusammenhang nicht statt. In diesen
Zwecken liegt auch unser berechtigtes Interesse an der Datenverarbeitung
nach Art. 6 Abs. 1 lit. f DSGVO.

4. Dauer der Speicherung

Die Daten werden geldscht, sobald sie flr die Erreichung des Zweckes ihrer
Erhebung nicht mehr erforderlich sind.

5. Widerspruchs- und Beseitigungsmoglichkeit

Der Nutzer hat jederzeit die Moglichkeit, seine Einwilligung zur
Verarbeitung der personenbezogenen Daten zu widerrufen. Dazu nimmt
der Nutzer per E-Mail unter datenschutz@heunet.de Kontakt mit uns auf, so
kann er der Speicherung seiner personenbezogenen Daten jederzeit
widersprechen.

V. Informationserhebung zum Zweck der Entscheidung tber die
Begrindung, Durchfiihrung oder Beendigung des
Vertragsverhaltnisses

Wir Gbermitteln lhre Daten im Fall eines kreditorischen Risikos (Name,
Anschrift, Mailanschrift, Angaben zum Unternehmen und gegebenenfalls
Vertrags- und Forderungsdaten) zum Zweck der Bonitatsprifung sowie zur
Prifung auf Zustellbarkeit der angegebenen Anschrift und zum Zweck der
Inkassobearbeitung an die IHD Gesellschaft fir Kredit und
Forderungsmanagement mbH, Augustinusstrale 11 B, 50226 Frechen, und
ggf. an weitere kooperierende Wirtschaftsauskunfteien. Die
Rechtsgrundlage dieser Ubermittlung sind Art 6 | b DSGVO und Art 6 | f
DSGVO. Ubermittlungen auf der Grundlage des Art 6 | f DSGVO diirfen nur
erfolgen, soweit dies zur Wahrnehmung berechtigter Interessen unseres
Unternehmens erforderlich ist und nicht die Interessen oder Grundrechte
und Grundfreiheiten der betroffenen Person, die den Schutz der
personenbezogenen Daten erfordern, Gberwiegen.



Zum Zweck der Entscheidung Uber die Begriindung, Durchfiihrung oder
Beendigung des Vertragsverhaltnisses erheben oder verwenden wir zudem
automatisiert erstellte Wahrscheinlichkeitswerte, in deren Berechnung unter
anderem Anschriftendaten einflieBen kdnnen.

Detaillierte Informationen zu unserer Vertragspartnerin, der IHD, im Sinne
des Art 14 DSGVO, also dem Geschaftszweck, dem Zweck der dortigen
Datenspeicherung, der Rechtsgrundlage, den Datenempfangern der IHD,
zum Selbstauskunftsrecht und dem Recht auf Loschung und Berichtigung
sowie zum Profiling finden Sie unter www.ihd.de/datenschutz/Artikel14.html

Die Informationen zu deren Vertragspartnern im Bereich der
Wirtschaftsauskunftei finden Sie unter:
www.ihd.de/datenschutz#vertragspartner

VI. Rechte der betroffenen Person

Werden personenbezogene Daten von lhnen verarbeitet, sind Sie
Betroffener i.S.d. DSGVO und es stehen lhnen folgende Rechte gegentiber
dem Verantwortlichen zu:

1. Auskunftsrecht

Sie kdnnen von dem Verantwortlichen eine Bestatigung dartber verlangen,
ob personenbezogene Daten, die Sie betreffen, von uns verarbeitet werden.

Liegt eine solche Verarbeitung vor, kénnen Sie von dem Verantwortlichen
uber folgende Informationen Auskunft verlangen:

(1) die Zwecke, zu denen die personenbezogenen Daten verarbeitet werden;

(2) die Kategorien von personenbezogenen Daten, welche verarbeitet
werden;

(3) die Empfanger bzw. die Kategorien von Empfangern, gegeniiber denen
die Sie betreffenden personenbezogenen Daten offengelegt wurden oder
noch offengelegt werden;



(4) die geplante Dauer der Speicherung der Sie betreffenden
personenbezogenen Daten oder, falls konkrete Angaben hierzu nicht
moglich sind, Kriterien fir die Festlegung der Speicherdauer;

(5) das Bestehen eines Rechts auf Berichtigung oder Léschung der Sie
betreffenden personenbezogenen Daten, eines Rechts auf Einschrankung
der Verarbeitung durch den Verantwortlichen oder eines
Widerspruchsrechts gegen diese Verarbeitung;

(6) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

(7) alle verfligbaren Informationen Uber die Herkunft der Daten, wenn die
personenbezogenen Daten nicht bei der betroffenen Person erhoben
werden;

(8) das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich
Profiling gemal Art. 22 Abs. 1 und 4 DSGVO und — zumindest in diesen
Fallen — aussagekraftige Informationen Uber die involvierte Logik sowie die
Tragweite und die angestrebten Auswirkungen einer derartigen
Verarbeitung fir die betroffene Person.

Ihnen steht das Recht zu, Auskunft darliber zu verlangen, ob die Sie
betreffenden personenbezogenen Daten in ein Drittland oder an eine
internationale Organisation Ubermittelt werden. In diesem Zusammenhang
kdnnen Sie verlangen, Uber die geeigneten Garantien gem. Art. 46 DSGVO
im Zusammenhang mit der Ubermittlung unterrichtet zu werden.

2. Recht auf Berichtigung

Sie haben ein Recht auf Berichtigung und/oder Vervollstandigung
gegenlber dem Verantwortlichen, sofern die verarbeiteten
personenbezogenen Daten, die Sie betreffen, unrichtig oder unvollstandig
sind. Der Verantwortliche hat die Berichtigung unverziglich vorzunehmen.

3. Recht auf Einschrankung der Verarbeitung



Unter den folgenden Voraussetzungen kdnnen Sie die Einschrankung der
Verarbeitung der Sie betreffenden personenbezogenen Daten verlangen:

(1) wenn Sie die Richtigkeit der Sie betreffenden personenbezogenen fir
eine Dauer bestreiten, die es dem Verantwortlichen ermdglicht, die
Richtigkeit der personenbezogenen Daten zu Uberprifen;

(2) die Verarbeitung unrechtmaBig ist und Sie die Loschung der
personenbezogenen Daten ablehnen und stattdessen die Einschrankung
der Nutzung der personenbezogenen Daten verlangen;

(3) der Verantwortliche die personenbezogenen Daten flir die Zwecke der
Verarbeitung nicht langer bendtigt, Sie diese jedoch zur Geltendmachung,
Ausubung oder Verteidigung von Rechtsanspriichen benétigen.

(4) oder wenn Sie Widerspruch gegen die Verarbeitung gemaB Art. 21 Abs.
1 DSGVO eingelegt haben und noch nicht feststeht, ob die berechtigten
Grinde des Verantwortlichen gegentber lhren Griinden tUberwiegen.

Wourde die Verarbeitung der Sie betreffenden personenbezogenen Daten
eingeschrankt, dirfen diese Daten — von ihrer Speicherung abgesehen — nur
mit Ihrer Einwilligung oder zur Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen oder zum Schutz der Rechte einer
anderen naturlichen oder juristischen Person oder aus Griinden eines
wichtigen offentlichen Interesses der Union oder eines Mitgliedstaats
verarbeitet werden.

Wourde die Einschrankung der Verarbeitung nach den o.g. Voraussetzungen
eingeschrankt, werden Sie von dem Verantwortlichen unterrichtet bevor die
Einschrankung aufgehoben wird.

4. Recht auf Loschung
a) Loschungspflicht

Sie kdnnen von dem Verantwortlichen verlangen, dass die Sie betreffenden
personenbezogenen Daten unverzlglich geldscht werden, und der



Verantwortliche ist verpflichtet, diese Daten unverzlglich zu I6schen, sofern
einer der folgenden Griinde zutrifft:

(1) Die Sie betreffenden personenbezogenen Daten sind flr die Zwecke, flr
die sie erhoben oder auf sonstige Weise verarbeitet wurden, nicht mehr
notwendig.

(2) Sie widerrufen lhre Einwilligung, auf die sich die Verarbeitung gem. Art. 6
Abs. 1 lit. a oder Art. 9 Abs. 2 lit. a DSGVO stutzte, und es fehlt an einer
anderweitigen Rechtsgrundlage fiir die Verarbeitung.

(3) Sie legen gem. Art. 21 Abs. 1 DSGVO Widerspruch gegen die
Verarbeitung ein und es liegen keine vorrangigen berechtigten Grinde fur
die Verarbeitung vor, oder Sie legen gem. Art. 21 Abs. 2 DSGVO
Widerspruch gegen die Verarbeitung ein.

(4) Die Sie betreffenden personenbezogenen Daten wurden unrechtmalig
verarbeitet.

(5) Die Loschung der Sie betreffenden personenbezogenen Daten ist zur
Erfillung einer rechtlichen Verpflichtung nach dem Unionsrecht oder dem
Recht der Mitgliedstaaten erforderlich, dem der Verantwortliche unterliegt.

(6) Die Sie betreffenden personenbezogenen Daten wurden in Bezug auf
angebotene Dienste der Informationsgesellschaft gemal Art. 8 Abs. 1
DSGVO erhoben.

a) Information an Dritte

Hat der Verantwortliche die Sie betreffenden personenbezogenen Daten
offentlich gemacht und ist er gem. Art. 17 Abs. 1 DSGVO zu deren Loschung
verpflichtet, so trifft er unter Berticksichtigung der verfiigbaren Technologie
und der Implementierungskosten angemessene MaBnahmen, auch
technischer Art, um fur die Datenverarbeitung Verantwortliche, die die
personenbezogenen Daten verarbeiten, dartiber zu informieren, dass Sie als
betroffene Person von ihnen die Loschung aller Links zu diesen
personenbezogenen Daten oder von Kopien oder Replikationen dieser
personenbezogenen Daten verlangt haben.



b) Ausnahmen

Das Recht auf Loschung besteht nicht, soweit die Verarbeitung erforderlich
ist

(1) zur Ausliibung des Rechts auf freie MeinungsauB3erung und Information;

(2) zur Erflillung einer rechtlichen Verpflichtung, die die Verarbeitung nach
dem Recht der Union oder der Mitgliedstaaten, dem der Verantwortliche
unterliegt, erfordert, oder zur Wahrnehmung einer Aufgabe, die im
offentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die
dem Verantwortlichen Ubertragen wurde;

(3) aus Grinden des offentlichen Interesses im Bereich der offentlichen
Gesundheit gemaB Art. 9 Abs. 2 lit. h und i sowie Art. 9 Abs. 3 DSGVO;

(4) far im offentlichen Interesse liegende Archivzwecke, wissenschaftliche
oder historische Forschungszwecke oder fir statistische Zwecke gem. Art.
89 Abs. 1 DSGVO, soweit das unter Abschnitt a) genannte Recht
voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung unmaglich
macht oder ernsthaft beeintrachtigt, oder

(5) zur Geltendmachung, Austibung oder Verteidigung von
Rechtsansprichen.

5. Recht auf Unterrichtung

Haben Sie das Recht auf Berichtigung, Léschung oder Einschrankung der
Verarbeitung gegentber dem Verantwortlichen geltend gemacht, ist dieser
verpflichtet, allen Empfangern, denen die Sie betreffenden
personenbezogenen Daten offengelegt wurden, diese Berichtigung oder
Loschung der Daten oder Einschrankung der Verarbeitung mitzuteilen, es
sei denn, dies erweist sich als unmadglich oder ist mit einem
unverhaltnismaBigen Aufwand verbunden.

Ihnen steht gegenliber dem Verantwortlichen das Recht zu, Gber diese
Empfanger unterrichtet zu werden.



6. Recht auf Dateniibertragbarkeit

Sie haben das Recht, die Sie betreffenden personenbezogenen Daten, die
Sie dem Verantwortlichen bereitgestellt haben, in einem strukturierten,
gangigen und maschinenlesbaren Format zu erhalten. AuBerdem haben Sie
das Recht diese Daten einem anderen Verantwortlichen ohne Behinderung
durch den Verantwortlichen, dem die personenbezogenen Daten
bereitgestellt wurden, zu Gbermitteln, sofern

(1) die Verarbeitung auf einer Einwilligung gem. Art. 6 Abs. 1 lit. a DSGVO
oder Art. 9 Abs. 2 lit. a DSGVO oder auf einem Vertrag gem. Art. 6 Abs. 1 lit.
b DSGVO beruht und

(2) die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

In Austibung dieses Rechts haben Sie ferner das Recht, zu erwirken, dass die
Sie betreffenden personenbezogenen Daten direkt von einem
Verantwortlichen einem anderen Verantwortlichen tGbermittelt werden,
soweit dies technisch machbar ist. Freiheiten und Rechte anderer Personen
dirfen hierdurch nicht beeintrachtigt werden.

Das Recht auf Datenubertragbarkeit gilt nicht fir eine Verarbeitung
personenbezogener Daten, die fur die Wahrnehmung einer Aufgabe
erforderlich ist, die im &ffentlichen Interesse liegt oder in Austibung
offentlicher Gewalt erfolgt, die dem Verantwortlichen tGbertragen wurde.

7. Widerspruchsrecht

Sie haben das Recht, aus Griinden, die sich aus ihrer besonderen Situation
ergeben, jederzeit gegen die Verarbeitung der Sie betreffenden
personenbezogenen Daten, die aufgrund von Art. 6 Abs. 1 lit. e oder f
DSGVO erfolgt, Widerspruch einzulegen.

Der Verantwortliche verarbeitet die Sie betreffenden personenbezogenen
Daten nicht mehr, es sei denn, er kann zwingende schutzwirdige Grinde
fur die Verarbeitung nachweisen, die Ihre Interessen, Rechte und Freiheiten



Uberwiegen, oder die Verarbeitung dient der Geltendmachung, Austbung
oder Verteidigung von Rechtsansprichen.

Werden die Sie betreffenden personenbezogenen Daten verarbeitet, um
Direktwerbung zu betreiben, haben Sie das Recht, jederzeit Widerspruch
gegen die Verarbeitung der Sie betreffenden personenbezogenen Daten
zum Zwecke derartiger Werbung einzulegen.

Widersprechen Sie der Verarbeitung fur Zwecke der Direktwerbung, so
werden die Sie betreffenden personenbezogenen Daten nicht mehr fir
diese Zwecke verarbeitet.

Sie haben die Mdglichkeit, im Zusammenhang mit der Nutzung von
Diensten der Informationsgesellschaft — ungeachtet der Richtlinie
2002/58/EG — Ihr Widerspruchsrecht mittels automatisierter Verfahren
auszulben, bei denen technische Spezifikationen verwendet werden.

8. Recht auf Widerruf der datenschutzrechtlichen
Einwilligungserkldrung

Sie haben das Recht, lhre datenschutzrechtliche Einwilligungserklarung
jederzeit zu widerrufen. Durch den Widerruf der Einwilligung wird die
RechtmaBigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung nicht berthrt.

9. Automatisierte Entscheidung im Einzelfall einschlieBlich Profiling

Eine automatisierte Entscheidungsfindung sowie Profiling wird nicht
eingesetzt.

10. Recht auf Beschwerde bei einer Aufsichtsbehorde

Unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen
Rechtsbehelfs steht Ihnen das Recht auf Beschwerde bei einer
Aufsichtsbehdrde, insbesondere in dem Mitgliedstaat ihres Aufenthaltsorts,
ihres Arbeitsplatzes oder des Orts des mutmallichen VerstoBes, zu, wenn



Sie der Ansicht sind, dass die Verarbeitung der Sie betreffenden
personenbezogenen Daten gegen die DSGVO verstoBt.

Die Aufsichtsbehdrde, bei der die Beschwerde eingereicht wurde,
unterrichtet den Beschwerdeflihrer Gber den Stand und die Ergebnisse der
Beschwerde einschlielich der Mdglichkeit eines gerichtlichen Rechtsbehelfs
nach Art. 78 DSGVO.

Die firr uns zustandige Aufsichtsbehorde ist:
Bayerisches Landesamt fir Datenschutzaufsicht
Hausanschrift

Promenade 18
91522 Ansbach
Deutschland

Postanschrift

Postfach 1349
91504 Ansbach
Deutschland

Erreichbarkeit

Telefon: +49 (0) 981 180093-0
Telefax: +49 (0) 981 180093-800
E-Mail: poststelle@lda.bayern.de



